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1 機能構成 

 

1.1 機能概要 

 

Cloud Gate POP/IMAP アクセス制限サービスは、Google Apps for Business のメールサービス(Gmail)に対し、POPS、

IMAPS、SMTPS の IP アドレス制限機能をご提供するものです。 

 ※本機能は、別途有償オプションをお申込みの場合にのみ、ご利用いただけます。 

 

 

  POP/IMAP 制限サービスの仕組み  
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1.2 接続先サーバ情報 

 

メールクライアントに設定する接続先プロキシサーバ情報はお客様環境毎に異なります。 

サービス開通時に弊社よりお送りするサービス開通通知書にサーバ情報の記載がございます。 

 

 

サービス開通通知書サンプル： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

お申込みのプロトコルに応じた

ポート No.が記載されています。 

ポート番号は常に 5桁です。 
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2 ご利用の流れ 

 

2.1 前提条件 

 

POP/IMAP プロキシサーバ経由で Gmail へのアクセス設定を行う前に、以下の前提条件がクリアされているかどうかご

確認ください。 

 

 

2.1.1 アカウント作成 

 

 本サービスを利用するためのアカウントが Cloud Gate および Google Apps 上に作成されている必要があります。以下

の資料をご参照のうえ、アカウント作成を行ってください。 

・『Cloud Gate SSO(Active Directory 連携)』のお客様は「アカウントシンクロマニュアル」 

・『Cloud Gate Light』のお客様は「Cloud Gate Light 管理者サイトマニュアル」 

 

 

 

 

2.1.2 Google Apps 側パスワード 

 

 本サービスを利用するユーザのGoogle 側パスワードは、Cloud Gate システムが生成して設定した暗号化パス

ワードが設定されている必要があります。 

 

 Cloud Gate の機能にてアカウントの新規作成を行うと、Cloud Gate が自動的に暗号化パスワードを生成し、Google 側

パスワードとして設定します。 

 

 

 

 

 

 

 

 

 

 

 

 

 作成済みユーザに対して、Google 管理コンソールより、パスワードを別の値に変更してしまった場合等は、POP/IMAP

プロキシサーバより認証不可となり、メールの送受信が行えません。 

 

SSO 管理者サイトから以下の手順でアカウントの Google Apps パスワードのリセットを行って下さい。 
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 ①アカウント詳細画面を開き、「Google Apps パスワードをリセットする」を選択し「変更を保存」 

  をクリックします。 

 

 

 

 

 

 

 

 

 ②対象アカウントの Google Apps 側パスワードが、Cloud Gate システムが生成する乱数値のパスワードに 

  リセットされます。 

 

 
   ご注意点 
 
・ 作業の影響として、本作業実施時、対象ユーザーが既に Gmail にログイン済みの場合、一時的にログアウトして

しまい、Google のログイン画面が表示される場合があります。その場合は一旦ブラウザを閉じて、再ログインをお
願いします。 

 
・ Google Apps パスワードリセットは、「API 利用の為にご指定頂いている Google Apps 管理者 ID」以外で、SSO お

よび Google Apps 上に存在するアカウントの詳細画面のみに表示されます。 
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2.1.3 POP/IMAP サービスの有効設定(ドメイン全体) 

 

 Google 管理コンソールの設定で、お客様環境の POP/IMAP サービスが無効化されていないことをご確認ください。

（「Google 管理コンソール >アプリ >Google Apps >Gmail >ユーザー設定」からご確認頂けます。） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.1.4 POP/IMAP サービスの有効設定(ユーザ毎) 

 

 各ユーザのGmail 設定画面の設定で、POPサービス、IMAPサービスが有効になっている必要があります。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ※特に IMAP サービスについてはデフォルトの設定が「無効」となっている場合がありますので 

 ご注意ください。 

 ※POP についてはトラブルシューティング 『4.3 POP 受信できない』もご参照ください。 

チェックが外れていることを

ご確認ください 
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2.1.5 「安全性の低いアプリ」の設定 

 

①Google 管理コンソールで各組織に対して「安全性の低いアプリの管理をユーザーに許可する」もしくは、 

 「安全性の低いアプリへのアクセス有効化をすべてのユーザーに適用する」のチェックが ONになって 

 いるかをご確認下さい。 

 参考 Google ヘルプ：https://support.google.com/a/answer/6260879?hl=ja 

 

 
 
 
 
 
 

②①で「安全性の低いアプリの管理をユーザーに許可する」のチェックが ONになっている場合、 

 ユーザー自身の設定にて安全性の低いアプリのアクセスの設定で”オンにする”が選択されている 

 ことをご確認下さい。 

 →https://www.google.com/settings/security/lesssecureapps 

  ブラウザから対象アカウントで GoogleApps にログインして上記 URL にアクセスし、設定頂けます。 

 
 
 
 
 
 
 

 ※Google 管理コンソール上で①の設定が許可されていない組織に所属するアカウントの場合、 

  ②の設定変更はご実施いただけず、「この設定は管理者によって無効にされました」と表示されます。 

   参考 Google ヘルプ：https://support.google.com/accounts/answer/6010255?hl=ja 

 

https://support.google.com/a/answer/6260879?hl=ja
https://www.google.com/settings/security/lesssecureapps
https://support.google.com/accounts/answer/6010255?hl=ja
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2.2 セキュリティプロファイル設定 

 

 Cloud Gate 管理者サイトの「セキュリティ設定」メニューより、「POP/IMAP アクセス制限」のチェックボックスを選択し、

POP/IMAP アクセス制限サービスを有効化したセキュリティプロファイルを作成します。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 作成したセキュリティプロファイルを、利用を許可するユーザに「適用」します。 

 

 プロファイル作成～適用についての詳しい操作方法は以下の資料をご参照ください。 

・『Cloud Gate SSO(Active Directory 連携)』のお客様は「Cloud Gate SSO 管理者サイトマニュアル」 

                                 ⇒ 3.2 プロファイル設定 

・『Cloud Gate Light』のお客様は「Cloud Gate Light 管理者サイトマニュアル」 

                            ⇒ 3.3 プロファイル設定 

 

 

IPアドレスを制限する場合は、「リモート IP制限」

にチェックの上、IPアドレスを入力します 
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2.3 メールクライアント設定 

 

 各メールクライアントに、サービス開通通知書記載の接続先情報、およびメールアドレス(※)とパスワードを設定します。

(※・・ログイン用 ID ではなくメールアドレスとなることにご注意ください) 

 

2.3.1 Thunderbird 6.0 の設定例 

 

①〔ツール〕＞〔アカウント設定〕＞〔アカウント操作〕＞〔メールアカウントを追加〕をクリックします。  

②必須フィールドに下記のとおり入力します。  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

名前:   

送信メッセージの [差出人] 欄に表示する名前を入力

します。(省略可能) 

 

電子メール アドレス:   

アカウント ID＠自社ドメイン  を入力します。  

 

パスワード:   

SSO ログイン時のパスワードを設定します。 

続ける をクリック 

手動設定 をクリック 

パスワード:   

SSO ログイン時のパスワードを

設定します。 

ユーザ名:   

メールアドレスを

設定します。 

IMAP を使う場合

はプルダウンから

選択 

受信サーバ(POP/IMAP)： ***.cloudgate.jp 

送信サーバ(SMTP):  ***.cloudgate.jp 

ポート番号 ： 5桁の番号 

 
※サービス開通時にご連絡するサーバ名、ポート番号を入力します。 

アカウント作成 を

クリック 

通常のパス

ワード認証 

を選択 
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③POP3 利用の場合は、〔ツール〕＞〔アカウント設定〕＞〔サーバ設定〕の画面で、 

 ダウンロード後もサーバにメッセージを残す のチェックが入っていたら、チェックを OFF にしてください。 

 

 

 

注意点 

受信サーバ(POP3)にてご利用の場合、 

[ダウンロード後もサーバにメッセージを残す] の

チェックは OFF に設定してください。 
 

※この設定がONでのご利用はGoogle 非推奨の方法と

なります。 

※設定が ON の場合、POP 受信が正常に行えなくなる

場合があります。 
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2.3.2 Outlook 2010 の設定例 

 

①〔ファイル〕＞〔アカウント設定〕＞〔電子メール〕タブ＞〔新規〕をクリックします。  

②〔サービスの選択〕が表示されたら [インターネット電子メール]を選択し、[次へ] をクリックします。  

③ 必須フィールドに下記のとおり入力します。  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

自分で電子メールやその他のサービスを使う

ための設定をする(手動設定) をクリック 

インターネット電子メール を選択 

次へ をクリック 

アカウント名:   

メールアドレスを設定します。 

 

パスワード:   

SSO ログイン時のパスワードを設

定します。 

IMAP を使う場合

はプルダウンから

選択 

受信サーバー(POP3/IMAP)： ***.cloudgate.jp 

送信サーバー(SMTP):  ***.cloudgate.jp 

 
 
※サービス開通時にご連絡するサーバ名を入力します。 

詳細設定 をクリック 

 

設定は次ページに続きます

ます 
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「送信サーバー」タブ   

 

[送信サーバー(SMTP)は認証が必要] にチ

ェック ON 

 

さらに 

[受信メールサーバーと同じ設定を使用す

る] を選択 

「詳細設定」タブ   

ポート番号 

受信サーバー(POP3/IMAP)： 5桁の数字 

送信サーバー(SMTP):  5桁の数字 

 
 
※サービス開通時にご連絡するプロトコルに応じた 

ポート番号を入力します。 

SSL を選択します(POPS、IMAPS、

SMTPSの場合)  

注意点 

受信サーバー(POP3)にてご利用の場合、 

[サーバーにメッセージのコピーを置く] のチェッ

クは OFF に設定してください。 
 

※この設定がONでのご利用はGoogle 非推奨の方法と

なります。 
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2.3.3 その他メールクライアント の設定例 

 

 下記の Gmail 設定ヘルプをご参照いただき、「サーバ名」「ポート番号」をそれぞれ Cloud Gate サービス開通通知書記

載の値で設定ください。 

 

POP：http://mail.google.com/support/bin/topic.py?hl=ja&topic=12805 

IMAP：http://mail.google.com/support/bin/topic.py?hl=ja&topic=12806 

        (2011 年 8月現在の情報です) 

 

 ※Googleが推奨しないメールクライアント経由でのPOP//IMAPプロキシサービスのご利用は、同様に非推奨となる場

合があります。 

http://mail.google.com/support/bin/topic.py?hl=ja&topic=12805
http://mail.google.com/support/bin/topic.py?hl=ja&topic=12806
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3 パスワード変更 

 

ユーザがパスワード変更を行った場合、もしくは管理者によるパスワードリセットを行った場合は、 

Cloud Gate パスワード変更画面から設定した新パスワード・もしくは AD連携 SSOのお客様はActive Directory に直接

変更を行った新パスワードを、メーラーのパスワードに設定し直す必要があります。 

 

Cloud Gate パスワード変更画面からパスワード変更を行う場合は、ブラウザから一旦ログインを行う必要があります。 

 

 

3.1 パスワードを変更する 

 

 ① Gmail の画面右上からアカウント設定画面にアクセス 

 

 

  ② 「パスワードを変更する」をクリック 

 

 

 

 

 

 

 

 

 

  ③ パスワード変更画面が表示されます。 

    新パスワードに変更します。 

 

① 

② 
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3.2 変更後パスワードをメーラーに設定する 

 

3.2.1 Thunderbird 6.0 の設定例 

 

①ツール＞オプションを開きます。  

②[セキュリティ]パネルを選択し、[パスワード]タブをクリックします。  

③[保存されているパスワード…]をクリックし、ウィザードを開きます。  

④アカウントを選択し、[削除]をクリックしてウィザードを閉じます。  

 

 

 

 

 

 

 

 

 

 

 

3.2.2 Outlook 2010 の設定例 

 

①ファイル＞アカウント設定を開きます。  

②アカウント設定画面で、編集するアカウントを選択しダブルクリックします。  

③アカウント編集画面で変更後のパスワードを入力し、[次へ]をクリックすると変更完了です。 

 

 

パスワード削除後、送受信を行うとダイアログが表示されますので 

新しい SSOパスワードを入れて[OK]をクリックします 

新しい SSO パスワードを

設定します 
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3.3 使用できないパスワード 

 
メールクライアントによっては、設定するパスワード（＝SSO ログインパスワード）に以下の文字が含まれ

る場合、POP/IMAP制限サービスを正常にご利用頂けない場合があります。 
尚、Webからの SSOログインに関しては問題ございません。 

 
 “（ダブルクオテーション） 
 ¥（半角円マーク、バックスラッシュ） 

 

 

3.4 Google 側パスワードについての注意点 

 

 ① 3.1 の手順で変更されるパスワードは、LDAP* のパスワードのみとなります。 

   Google 側パスワードは変更されません。 

 

  (*)・・・Cloud Gate Light のお客様は、Cloud Gate Light 内の OpenLDAP のパスワード、 

  Cloud Gate SSO のお客様は、お客様 Active Directory のパスワードを指します。 

 

 

 ② Google 側パスワードを変更する必要がある場合は、Google 管理コンソールより、各アカウントのパスワードを変更

してください。 

ただし、任意の値にパスワードを変更されたユーザはPOP/IMAP プロキシサーバ経由でのGmail アクセスは不可となり

ますのでご注意ください。 

 

 

 ③ スマートフォン等の Active Sync 設定などの用途で、Cloud Gate システムが生成した Google 側暗号化パスワード

が必要な場合は、管理者様にパスワード情報をお知らせいたしますので、パスワードが必要なアカウント名を添えてい

ただきサポートまでその旨ご依頼ください。( cloud-gate-support@isr.co.jp )  

 

 

  ④ POP/IMAP プロキシサーバ利用のために、ユーザーの Google 側パスワードを暗号化パスワードにリセットする必

要がある場合、管理者様が SSO管理者サイトから該当アカウントの Google Apps パスワードリセットを実施して下さい。

（詳細につきましては、「2.1.2 Google Apps 側パスワード」をご参照下さい。） 
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3.5 アカウント ID を変更した際の注意点 

 

 Google のアカウント ID(メールアドレス)を変更した場合、Google 側乱数パスワードを新しい値に更新する必要がありま

すので、併せてSSO管理者サイトから該当アカウントのGoogle Appsパスワードリセット（※）を実施して下さい。 Google

側パスワードが古いパスワードのままの場合、POP/IMAP 制限サービスはご利用いただけませんのでご注意ください。 

 

※詳細につきましては、「2.1.2 Google Apps 側パスワード」をご参照下さい。 

 

 尚、アカウント ID の変更手順については以下のマニュアルをそれぞれご確認ください。 

・『Cloud Gate SSO』のお客様は「アカウントシンクロマニュアル」 

3.4.3 アカウント ID(メールアドレス)を変更する 

  ・『Cloud Gate Light』のお客様は「Cloud Gate Light 管理者サイトマニュアル」 

 2.3.1 アカウント ID(メールアドレス)更新 
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4 トラブルシューティング 

 

4.1 メールが送受信できない（１） 

 
 ① メーラーのエラーメッセージに [You are not allowed to access this serve]  
 もしくは、[ サーバとの接続が切断されました ]  と表示される場合、以下のいずれかの原因が考えられます。 
  
 

◆SSO管理者サイトから設定するセキュリティプロファイルの設定で、POP/IMAP 制限が有効化されていない 
     (⇒2.2 セキュリティプロファイル設定 をご確認ください) 
 
 ◆メーラーに設定された ID / パスワード / ポート番号 に誤りがある 
   (⇒2.3 メールクライアントの設定 をご確認ください) 
       ユーザ名(アカウント名)には＠ドメイン名まで入力が必要です。 
       パスワードは SSO ログイン時のパスワード(LDAP のパスワード)です。 
    ポート番号は 5桁の数字です 
 

◆SSO 管理者サイトから設定された POP/IMAP 制限設定の「リモート IP 制限」にて設定された許可 IP アドレ
ス外からのアクセスである 
 

 

 

 ② メーラーのエラーメッセージに [メールを送信(受信)できませんでした] 

もしくは、[ サーバへの接続がタイムアウトしました ]  [ サーバへのログインに失敗しました ] と表示される場合、
以下のいずれかの原因が考えられます。 
 

 
◆メーラーに設定されたサーバ名(***.cloudgate.jp)に誤りがある 

   (⇒開通通知書記載のサーバ名になります。gmail.com のサーバを指定しても不可となります) 
 
 ◆Google 側で POP/IMAP サービスが有効化されていない 
   (⇒2.1.3 及び 2.1.4 をご確認ください) 
 

◆ユーザの Google 側パスワードが POP/IMAP 制限サービスを利用するのに必要な値になっていない 
  (⇒2.1.2 Google 側パスワード をご確認ください。) 
 

 

4.2 メールが送受信できない（２） 

 
 お客様のご利用状況によって、Google によりアカウントのロックが行われることがあります。アカウントロック状態で
POP/IMAP 制限サービスを利用したメールの送受信はできません。 
 
 参考 Google ヘルプ (2011 年 8月現在) 
  ・http://www.google.com/support/a/bin/answer.py?hl=ja&answer=33330 

・http://mail.google.com/support/bin/answer.py?answer=13293 
・http://mail.google.com/support/bin/answer.py?answer=14257 

 
 アカウントロックは以下の URL から解除することができます。ロック解除には Google 側パスワードが必要です。Google
側パスワードがお分かりにならない場合は、アカウント名をサポートまでご連絡ください。 
  
 https://www.google.com/accounts/UnlockCaptcha 

http://www.google.com/support/a/bin/answer.py?hl=ja&answer=33330
http://mail.google.com/support/bin/answer.py?answer=13293
http://mail.google.com/support/bin/answer.py?answer=14257
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4.3 POP 受信が途中でできなくなる 

 

 POPサービスをご利用の場合でメールの受信が正常に行えない場合、メールクライアントの設定で、[メッセージをサー

バーに残す] チェックボックスをオフにしていることを確認してください。 

  参考 Google ヘルプ： http://mail.google.com/support/bin/answer.py?hl=ja&answer=13291 

 

 Thunderbird 6.0 の場合： 

 〔ツール〕＞〔アカウント設定〕＞〔サーバ設定〕の画面で、 

 ダウンロード後もサーバにメッセージを残す のチェックが入っていたら、チェックを OFF にしてください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Outlook 2010 の場合： 

 〔ファイル〕＞〔アカウント設定〕＞編集するアカウントを選択＞アカウント編集画面より〔詳細設定〕＞ 

インターネット電子メール設定画面より〔詳細設定〕タブで、 

サーバーにメッセージのコピーを置く のチェックが入っていたら、チェックを OFF にしてください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://mail.google.com/support/bin/answer.py?hl=ja&answer=13291
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 POP ダウンロード後にサーバにメッセージを残すかどうかは、メールクライアントソフト側ではなく Google Apps の設定

画面側で設定ください（※この方法がGoogle 推奨のご利用方法となっております。） 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 ※ただし、recent: モードを利用する場合は、メールクライアントソフトの設定で[メッセージをサーバーに残す] 設定を

オンにしてご利用ください。 

  参考 Google ヘルプ： http://mail.google.com/support/bin/answer.py?hl=ja&answer=13291 

http://mail.google.com/support/bin/answer.py?hl=ja&answer=47948 

  

 

http://mail.google.com/support/bin/answer.py?hl=ja&answer=13291
http://mail.google.com/support/bin/answer.py?hl=ja&answer=47948
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5 Q&A 

 

Ｑ０１．SSO 管理者サイトから確認できる各アカウントのアクセス履歴で、POP/IMAP 制限サービス経由のアクセス履歴

も確認できますか？ 

Ａ０１． POP/IMAP 制限サービス経由のアクセス履歴は、現在は SSO 管理者サイトで表示されるアクセス履歴、及びダ

ウンロードメニューからダウンロードできるアクセス履歴のデータには含まれません。 

 ユーザの POP/IMAP 制限サービス経由でのアクセスについて、データが必要な場合は、お手数ですがアカウ

ント名を添えてサポートまでご連絡ください。 

 

 

Ｑ０２．メールクライアントソフトの設定で、ユーザ ID を [ recent:メールアドレス ] に指定して POP/IMAP 制限サービス

を利用することはできますか？  

Ａ０２．可能です。この場合、メールクライアントソフトの設定で[メッセージをサーバーに残す] 設定を ON にしてご利用く

ださい。（4.3 POP受信ができなくなる もご確認ください） 

 

 

 


