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UNOご利用開始までの流れ
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UNOをご利用開始頂くには下記ステップを実施する必要がございます。
次ページ以降のスライドにて詳細の手順をご説明致します。

①UNOリリース作業  (ISR作業)
　・お申込頂いてから５営業日後の納品が可能です。
　・開通通知書(管理コンソールURL / ID / パスワード記載)
　・旧Light環境から移行可能なデータを、新UNO環境へ移行します（後述）

②セキュリティプロファイルの見直し（お客様作業）
　・リリース完了後、UNO管理コンソールよりデータ作成が可能となります。
　・セキュリティプロファイルの見直し

③ユーザー様向け通知（お客様作業）
　・SSO切替日の通知
　・ログイン画面変更の通知
　・端末登録作業

④SSO切替作業（お客様作業）
　・G Suite管理パネルより「シングルサインオンの設定」変更を行います。

①CloudGate UNO開通

②セキュリティプロファイル見直し

③ユーザー周知

④リダイレクト先切替え



①CloudGate UNO開通
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〈移行対象データ〉
・アカウント情報  (ID / パスワード) 
・プロファイル情報  (IP制限情報)
・プロファイルのユーザーへの当て込み情報
・契約オプション情報
・契約ドメイン情報
・組織(OU)情報
・ログイン画面トピック情報
・CloudGateパスワードポリシー
・スマートフォン端末制限アプリ

〈移行対象外データ〉
・過去のアクセスログ情報
・登録済みのCookie情報
・アドレス帳  ON設定情報

〈いつのデータが移行される？〉
・移行されるデータは、UNO納品日時点のデータが移行されます。



②セキュリティプロファイルの見直し
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セキュリティプロファイルはそのまま 移行はされますが、 
UNOでのセキュリティ強化により 仕様が異なる部分もご
ざいます。 必ず見直して頂き、修正/適用を実施してくだ
さい。

UNOリリース後は、随時管理コンソール
へのログインが可能です。



セキュリティプロファイル見直しポイント
◆個人端末機能について
　Cookie登録先のデバイスを、PC / スマートデバイスとで指定できるようになりました。
　CloudGate Light側で許可端末数を「３」としている場合、
　CloudGate UNO側では、PC「３」・スマートデバイス「３」となります。

◆★付のプロファイルについて
　CloudGate UNO側では「プロファイル名＋アカウント名」というかたちでプロファイルが作成されます。
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必要に応じて、
許可端末数の再設定をお願いします



GoogleMLデータの再登録作業（任意）

◆作業手順はヘルプセンターをご確認ください。 6

◆Googleグループを利用している場合
　・CloudGate UNOでは、Googleグループに登録済みの MLデータを、一旦ダウンロードして頂き
　　UNO側に登録頂く必要があります。

Sales

CloudGate UNO

ToolでDL

CSV
アップロード

https://cg-support.isr.co.jp/hc/ja/articles/360001013133-Google%E3%82%B0%E3%83%AB%E3%83%BC%E3%83%97%E6%83%85%E5%A0%B1%E3%82%92CloudGate-UNO%E3%81%AB%E5%8F%96%E3%82%8A%E8%BE%BC%E3%82%80


共有アドレス帳(CloudGate UNO Address Book)ON設定
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ユーザー設定画面の[サービス]より、CloudGate UNO Address Book にチェックを入れ、[保存]をクリック。
*csvによる一括登録も可能です。



マルチドメイン環境でご利用中のお客様
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【ご注意】
サインオン画面のレルムプルダウンは、
CloudGate UNO管理者サイト - 組織タブに表示されているレルムの順序となります。

お客様の意図する順番で、管理者サイト - 組織タブ内に表示されているにもかかわらず、
CloudGate UNOサインオン画面において、意図しない並び順序となっている場合、
下記の方法で解消することが可能です。

①CloudGate UNO管理者サイト - （左メニュー）ユーザー　＞ [組織]タブ　＞会社名を選択
　サインオン画面に表示されている順序どおりに一旦変更します。

②その後、サインオフ＞再度、管理者サイトへサインオン - ＞[組織]タブ にて 
　意図する順序に並べ替えます。
=========================================================================

CloudGate UNOでは前回サインオン時に選択したドメインをキャッシュしておりますので、
前回「secondary.co.jp」でサインオンしていた場合は、
上記お試しいただいても「secondary.co.jp」が初期表示される仕様です。

そのため、動作をお試しいただく場合、お手数ではございますが、
別のブラウザを利用するかもしくはご利用ブラウザのシークレットモード（Chrome）や
inPrivate（IE）といった履歴を残さないブラウザの機能でご確認いただけますでしょうか。

primary.co.jp
secondary.co.jp

?

サインオン画面のレルムプルダウンが意図しない並びとなっている場合、、



切替作業イメージ
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CloudGateLight環境

連携中

CloudGate UNO環境

②セキュリティプロファイル見直し
③エンドユーザ周知作業

④UNO環境準備完了後
連携設定

G Suite

既存環境

①新環境構築

④SSO設定変更作業

①新規環境(UNO)を構築します。(ISR社作業)
②UNO管理パネルでセキュリティプロファイルを見直します。
③エンドユーザーへの周知を行います。
④Google Apps上でSSO切替作業を行います。
⑤切替完了後、後日 ISRがLight環境を削除します。

⑤ISRがLight環境削除



ご注意事項：プロビジョニングについて

ID：test@casio.co.jp
PW：xxxxxxxxxxxxx

ID：test@casio.co.jp
PW：12345678

ID：test@casio.co.jp
PW：12345678

プロビジョニングとは、
CloudGate側でアカウント作成・削除した際に、G Suite側へも作成・停止状態とするなどアカウントの同期を取る機能です。

UNOに向けてSSO設定を有効化していない状態でもプロビジョニング機能はONとなりますため、以下の挙

動になります。

①G Suiteにアカウントが存在していない場合は、UNO側で作成するとG Suiteにも新規で作成

②G Suiteにアカウントが存在している場合、UNO側で作成すると自動で紐付く

③UNO側でアカウントを削除した場合、GSUite側で停止状態となりログイン不可

※UNO側で安易にアカウントを削除しませんようお願いいたします。

データ移行
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mailto:test@casio.co.jp
mailto:test@casio.co.jp
mailto:test@casio.co.jp


ユーザーアナウンス



ユーザーアナウンス
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「SSO切り替え作業」前までにユーザー様側にアナウンス頂く必要がございます。

①切り替わるタイミング（日時）

②CloudGate UNOのログイン画面

③ログインの ID・パスワード共に従来どおりの ID/PWが使用が可能です。

④GoogleへのアクセスURLに変更はありません
　※現在のログインURL(mail.google.com/a/ドメイン名)で変更ございません。リダイレクト変更後のログイン画面が変更になります。
　※上記以外のURLでご利用の場合は、 ISRサポート対象外となりますのでご注意ください。

セキュリティプロファイル設定で、端末登録がある場合、以下もご周知下さい。

⑤端末再登録が必要です（ PC端末制限機能をご利用の場合）

⑥アドレス帳へのログイン URLが変わります。

⑦ご利用中のメーラーへのホスト名変更・ポート番号設定変更、
　ならびにGoogleパスワードリセット操作が必要です



２通りのログイン方法
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■ユーザーハブ経由でG Suiteログイン

https://echizen.cloudgate.jp/sso/お客様ID

CloudGateでSSO連携しているアプリは、ユーザーハブからログイン可能です。

■Googleのサービスにログイン（従来通り）

Gmailであれば
https://mail.google.com/a/ドメイン名

ユーザーハブに出ているアプリをクリックすると、タ
ブが立ち上がりGmailの画面へ遷移。必ずGmailの
画面になる。

https://echizen.cloudgate.jp/sso/%E3%81%8A%E5%AE%A2%E6%A7%98ID


ログイン画面の変更
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CloudGate UNOでは以下のログイン画面に変更となります。

＜従来のログイン画面＞ ＜CloudGate UNO＞

・会社ロゴ表示は UNO管理コンソールより設定可能です。



個人端末登録

・許可されたIP以外からのアクセスの場合、ユーザー様の初回ログイン時に、
端末登録画面が表示されます。
・端末名を入力し「登録」ボタンを押してください。
・アクセス許可IP制限内で端末登録画面は表示されませんので、ご注意ください。

現行のCloudGate LightのCookieを保持したまま、CloudGate UNOのCookie発行をしましても動作として問題ございません。
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※ご注意！
　本機能によって、端末登録がユーザー自身で選択できる状況となり
ます。私物端末等、会社管理外端末への登録は控えるよう、事前アナ
ウンスのタイミングで注意喚起の程、よろしくお願いいたします。
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端末登録をクリックし、
社用端末として登録。

①該当端末から、下記URLにてユーザーハブへアクセス
　https://echizen.cloudgate.jp/sso/お客様ID
②端末登録ボタンをクリック
③端末登録作業実施

社用端末登録（管理者作業）



メーラ設定変更&パスワードリセット (POP/IMAPオプション契約者様 )
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①サーバ名の変更「px*.cloudgate.jp → mail01.cloudgate.jp」
②POP/IMAPポート番号の設定
③ユーザー毎にGoogleパスワードのリセット操作 

※ご注意！
Googleパスワードリセットを実施しますと、Googleにログイン済みのアカウントは全てログアウトされます。
(Google製アプリや、ISR製GoogleSync連携オプションなど)



GoogleSync連携オプションに関して

CloudGate Light/SSOで提供されていた「GoogleSync連携オプション」はCloudGate UNOでは提供されませ
ん。iOSネイティブアプリ（メール・カレンダー・連絡先）と G Suiteを同期する場合、下図のように「 Google」アカ
ウントを選択して手順を進めることで SSOログイン画面に遷移されるようになりました。そのため必ずしも
「Exchange」アカウントでActive Syncを利用せずとも同期できるようになったことから本オプションは UNOで
は提供しておりません。
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SSO 切替作業



G Suite管理コンソールでSSOの設定を行います。
この設定が完了した後ログインをしようとするユーザーはログイン画面がUNOの画面になります。

セキュリティ ＞ サードパーティの ID プロバイダを使用したシングル サインオン（SSO）の設定

上記内容を入力後、変更を保存します。
以降CloudGate UNO経由によるGoogle利用が開始します。
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UNO管理コンソールより取得済の、
以下URLを入力します
②ログインURL
③ログアウトURL
④パスワード変更画面URL

UNO管理コンソールより取得済の、
①証明書ファイルをアップロードします

①

②

④

＜推奨手順＞

1.　証明書 (認証ファイル )をアップロードする

2.　ログイン・ログアウト・パスワード変更 URLを書き換える

3.　"ドメイン固有の発行元を使用 " にチェックを入れる

4.　［保存］する　※画面上に変更がある場合のみ［保存］ボタンは表示されます

③ チェックON

⑦Google側でのSSO設定
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SSO管理者画面でSSO設定の情報を確認します。

【SSO設定】アイデンティティプロバイダー

⑦Google側でのSSO設定

メニューにアクセス

以下の3つのURLを使用します。

①ログインURL
②ログアウトURL
③パスワード変更画面URL

④証明書ファイルをダウンロードしておきます。



＜参考＞SSO切り戻し作業
SSO切替時に切り戻しの必要が発生した場合は以下手順で復旧可能です。
旧SSO環境の残存期間についてはご相談くださいませ。

セキュリティ  ＞ シングルサインオン (SSO)の設定

上記内容を入力後、変更を保存します。
以降SSOオプション経由による Google利用に戻ります。
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切り替え前のURLに戻します。
②ログインURL
　https://cloudgate.jp/お客様ID/doLogin
③ログアウトURL
　https://cloudgate.jp/お客様ID/doLogout
④パスワード変更画面URL
　https://cloudgate.jp/お客様ID/change_password.jsp

CloudGate SSOの
①証明書(PublicKeyファイル)をアップ
ロードします※

①

②

④

※証明書は、別途ISRよりご用意いたします。

チェックを外します
③



＜参考＞SSOログインの事前テスト
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CloudGate UNOアカウントでのSSOログインや端末登録に関しましては、以下手順にて確認することが可能です。

＜手順＞
【ユーザーハブ】https://echizen.cloudgate.jp/sso/＜お客様ID＞/ 

・【ユーザーハブ】にアクセス頂くとSSO切替の前でもCloudGate UNOのログイン画面が表示されます。
・UNOのユーザーID / パスワードでログインするとユーザーハブ画面が開きます。
・個人端末制限を設定されているアカウントに関しましては、ユーザーハブが開く前に端末登録画面が表示されますので、ご利用の
ブラウザで端末登録を実施頂ければと存じます。

ユーザーハブにアクセス

UNOログイン画面

端末登録画面

ユーザーハブにログイン成功！ SSO切替後に、Gmailへア
クセス可能となります。



仕様変更



仕様変更 - ユーザーハブ
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ユーザーハブとは
UNOユーザー個人のページで、ユーザーがアクセスできるサービスへのリンクや、
自分自身の情報確認などを行うことができる機能を提供します。
表示される条件としまして、下記アクセスURLからログインするか、ログイン済みG Suiteから明示的にログアウトを実施しますと、
ユーザーハブが表示されます。

アクセスURL：https://echizen.cloudgate.jp/sso/お客様ID/
SSO管理者サイトです。
SSO管理者権限を保持するユーザーのみ表
示されます。

デフォルトでは Gmailに画面遷移します。



仕様変更 - Cookie登録枠の確認
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UNOではCookie制御をデバイス(UA)ごとに識別します。

従来の環境は識別なくトータルでの登録枠だったので、登録しているものがPCなのか

スマートフォンなのか区別が難しい場合がありました。 
UNOに切り替える際は、各ユーザーでPC/スマートフォンごとにアクセス許可数を決定し、プロファイルを適用して下さい。



仕様変更 - アカウント作成
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ユーザー毎にサービスプロバイダーを選択することが出来ます。

チェックと
アカウント IDが入っていないとログイン出来ません。



仕様変更 - プロファイルの個別カスタム
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ユーザーA

ユーザーB

ユーザーC

ユーザーD

従来のセキュリティプロファイルの考え方

セキュリティ
プロファイル

カスタマイズ①

カスタマイズ②

カスタマイズ③

カスタマイズ④

ユーザー毎にカスタマイズを行う事ができました。（青字★プロファイル）
例えば、全てのユーザーを全て違うセキュリティプロファイルで制限する場合でも、セ
キュリティプロファイルは一つで対応できました。

ユーザーA

ユーザーB

ユーザーC

ユーザーD

カスタマイズ①

カスタマイズ②

カスタマイズ③

カスタマイズ④

セキュリティ
プロファイル①

セキュリティ
プロファイル②

セキュリティ
プロファイル③

セキュリティ
プロファイル④

CloudGate UNOのセキュリティプロファイルの考え方

ユーザー毎にプロファイルをカスタマイズすることはできません。

ユーザーがセキュリティプロファイルに帰属しているため、ユーザー毎に新たに

プロファイルを作成し、該当ユーザーに適用する必要があります。



仕様変更 - アクセス履歴
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ユーザー自身でアクセス履歴の確認が出来るようになりました。



（補足）GoogleSync連携オプションに関して

CloudGate Light/SSOで提供されていた「GoogleSync連携オプション」はCloudGate UNOでは提供されませ
ん。iOSネイティブアプリ（メール・カレンダー・連絡先）と G Suiteを同期する場合、下図のように「 Google」アカ
ウントを選択して手順を進めることで SSOログイン画面に遷移されるようになりました。そのため必ずしも
「Exchange」アカウントでActive Syncを利用せずとも同期できるようになったことから本オプションは UNOで
は提供しておりません。
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仕様変更 - 機能統廃合
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従来の環境でご提供していた機能で諸々都合により統廃合された機能がございます。

■携帯キャリア制限オートログイン

-GoogleAppsが携帯電話（フューチャーフォン）の古いブラウザのサポートを終了することからCloudGateもフューチャー
フォンよりもスマートフォンに対するサービスを向上させる為、廃止となりました。

■携帯キャリア制限

-携帯電話（フューチャーフォン）制限をCookieでのみ制限する仕様となった為、当該制限に統合され廃止となりました。

■携帯端末ID制限

-携帯電話（フューチャーフォン）制限をCookieでのみ制限する仕様となった為、当該制限に統合され廃止となりました。

■個別プロファイル設定（青字★のプロファイル）

-個別プロファイルの仕様変更により、プロファイルをの個別カスタマイズが出来なくなりました。

■アクセス履歴ポップアップ表示

-ユーザーハブに機能移行



仕様変更 - 未実装機能
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従来の環境でご提供していた機能で諸々都合により統廃合された機能がございます。

■Googleエイリアス(ニックネーム)連携機能

AD所定の属性値にセットされた値を、Googleアカウントの「エイリアス」として登録する機能。

■送信元アドレス機能

AD所定の属性値にセットされた値を、Googleアカウントの「Fromアドレス」として登録する機能。

■Google Sync連携機能

CloudGateのIDとパスワードでGoogle Syncの認証ができるようにする機能。



仕様変更 - G Suiteで格納される組織の場所について
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●仕様：マルチドメインの場合、 Gsuite側に作成される挙動は以下のとおりです。

UNO：トップの組織配下に作成する
3系：ラベル（Googleドメイン）を判断して該当の組織配下に作成する

●解決方法：適宜、G Suite側でのメンテナンスをお願いいたします。 背景：3系ではドメインチェック機能がありまし
たが、UNOではチェックしておりません。限定
的にGoogle APIエラーが出たことがあり、安
定稼働のためにチェックを外しています。



Thank you!


